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Priloga 13: Varnostno navodilo za delo v sistemu

Stevilka:
Datum:
Razligica:

<Glava organa / organizacije>

VARNOSTNO NAVODILO ZA DELO V SISTEMU

»dolgo ime sistema«
(kratko ime sistema)

Izdelal:

Soglasa in predlaga:

Izdano mnenje UVTP o
ustreznosti:

Stevilka dokumenta:

Datum:
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1 ZGODOVINA DOKUMENTA
2 SLOVAR POJMOV
3 VIRI
4 KRATEK POVZETEK DOKUMENTA
5 uvoD
5.1 Ime sistema
52 Kratek opis sistema
5.3 Najvi§ja stopnja tajnih podatkov v sistemu
6 VARNOSTNO UPRAVLJANJE IN ORGANIZIRANOST VARNOSTI SISTEMA
6.1 Odgovornost za varnost sistema
6.2 Dodeljevanje pravic uporabnikom
6.3 Prijavljanje varnostnih incidentov
6.4 Seznanjanje z varnostnimi postopki sistema
6.5 Fizina varnost
6.6 Varnost, povezana z osebjem
6.7 Pravice dostopa uporabnikov do prostorov (fizicni dostop)
6.8 Pravice za delo s sistemom (logi¢ni dostop)
6.9 Dokumentacijska varnost
6.9.1  Oznacevanje stopnje tajnosti na dokumentih in elektronskih nosilcev
podatkov
7 INFORMACIJSKA VARNOST
71 Varnost strojne opreme
7.2 Varnost programske opreme
7.3 Protivirusna zascita

7.4 Zascita lokalnega omrezja z uporabo pozarnih pregrad in sistema za
zaznavanje/preprecevanje vdorov

7.5 Sifrirno varovanje podatkov
8 NACRTOVANJE UKREPOV OB NEPREDVIDENIH NELJUBIH DOGODKIH
8.1 Varnostne kopije
8.2 Ukrepi ob uporabi varnostnih kopij
8.3 Ukrepi ob izpadu elektricnega omrezja

8.4 Odpis opreme

9 UPRAVLJANJE IN SPREMINJANJE KONFIGURACIJE SISTEMA
9.1 Postopki za spreminjanje konfiguracije/nastavitve sistema
9.2 NameSc&anje programske opreme uporabnikov
9.3 Spremembe strojne opreme
9.4 Spremembe programske opreme

10 SPLOSNA VARNOSTNA NAVODILA

10.1 Sporoc¢anje napak pri delovanju sistema

10.2  Ravnanje s sistemom in upostevanje varnostnih navodil
11 NADZOR

12 ODGOVORNO OSEBJE
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