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PRILOGA: Razvrstitvena shema s poimenovanjem varnostnih razredov, merila za uvr§€anje
informacijskega premoZzZenja in sistemov v posamezni varnostni razred ter postopki
razvr$€anja in oznacCevanja

1. Namen

V tej prilogi je doloCena in opisana razvrstitvena shema s poimenovanjem varnostnih
razredov, opisana so merila za uvr§¢anje informacijskega premoZzenja v posamezni varnostni
razred ter postopki razvrd€anja in oznaCevanja. Varnostni razredi se uporabljajo skupaj z
informacijami o ranljivostih in groznjah pri ocenitvi tveganj za poslovanje organa in za uvedbo
ustreznih nadzorstev.

2, It?azvrééanje in oznacevanje informacijskega premozenja in informacijskih
sistemov

Vsako informacijsko premozenje in informacijski sistem morata biti razvr§€ena v varnostni
razred. Varnostni razredi se dolo€ijo glede na mozni u€inek, ki bi ga imel na organ dogodek,
ki bi ogrozil informacijsko premozenje in informacijske sisteme, ki jih organ potrebuje za
uresniCevanje svojega poslanstva, varovanje svojega premozenja, izpolnjevanje zakonskih
obveznosti, vzdrzevanje rednega poslovanja in zas€ito posameznikov.

3. Varnostni razredi in varnostni vidiki

Varnostni razredi se nanasajo na vse tri vidike informacijske varnosti: zaupnost, celovitost
in razpolozljivost.

4. Dolo¢anje moznega ucinka na organ in posameznike

Ta priloga dolo€a tri ravni moznega u€inka na organ ali posameznike v primeru ogroZanja ali
izgube zaupnosti, celovitosti ali razpolozljivost. Mozni ucinek je:

MAJHEN, c&e bi izguba zaupnosti, celovitosti ali razpoloZljivosti lahko imela omejene
negativne posledice za poslovanje organa, premozenje organa ali posameznike. Omejene
negativne posledice pomenijo, da bi izguba zaupnosti, celovitosti in razpoloZljivosti lahko:

- okrnila zmoznost opravljanja poslanstva v takem obsegu in trajanju, da bi organ sicer
lahko izvajal svoje primarne funkcije, vendar bi bila ucinkovitost teh funkcij
zmanj$ana;

- povzroc€ila manjSo Skodo premozenju organa (manj kot 100.000 eurov);

- povzrocCila manjso finan¢no izgubo (manj kot 100.000 eurov);

- povzroCila manjSo Skodo posameznikom (ni potrebna zdravniSka oskrba, manj kot
dva dni izgube delovnega ¢asa);

- povzro€ila manjSo Skodo ugledu organa (posami¢ne omembe v nekaterih tiskanih,
elektronskih in spletnih medijih);

ZMEREN, ¢e bi izguba zaupnosti, celovitosti ali razpolozljivosti lahko imela resne negativne
posledice za poslovanje organa, premoZenje organa ali posameznike. Resne negativhe
posledice pomenijo, da bi izguba zaupnosti, celovitosti in razpoloZljivosti lahko:
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- pomembno okrnila zmoZznost opravljanja poslanstva v takem obsegu in trajanju, da bi
organ sicer lahko izvajal svoje primarne funkcije, vendar bi bila u€inkovitost teh funkcij
znatno zmanjsana;

- povzrocila znatno $kodo premozenju organa (od 100.000 eurov do 500.000 eurov);

- povzrocila znatno finanéno izgubo (od 100.000 eurov do 500.000 eurov);

- povzro€ila znatno Skodo posameznikom, ki pa ne vklju€uje izgube Zivljenj ali resnih,
smrtno nevarnih poSkodb (potrebna zdravniSka oskrba, do 30 dni izgube delovnega
¢asa);

- povzroCila znatno Skodo ugledu organa (poroCanje v medijih ve€ dni zapored in/ali
razprava v Drzavnem zboru);

VELIK, Ce bi izguba zaupnosti, celovitosti ali razpolozljivosti lahko imela zelo resne ali
katastrofalne negativhe posledice za poslovanje organa, premozZenje organa ali
posameznike. Zelo resne ali katastrofalne negativne posledice pomenijo, da bi izguba
zaupnosti, celovitosti in razpoloZljivosti lahko:

- mocno okrnila zmozZnost opravljanja poslanstva v takem obsegu in trajanju, da organ
ne bi mogel izvajati ene ali ve€ svojih primarnih funkcij;

- povzrocila veliko 8kodo premoZenju organa (nad 500.000 eurov);

- povzrocila veliko finan€éno izgubo (nad 500.000 eurov);

- povzroCila zelo resno ali katastrofalno Skodo posameznikom, ki vkljuCuje izgubo
Zivljenj ali resne, smrtno nevarne posSkodbe (mnoziéne podkodbe in smrtne Zrtve);

- povzro€ila veliko Skodo ugledu organa (veCtedensko poro€anje v medijih in/ali
razprava o ukrepih v Drzavnem zboru).

5. Varnostno razvrs€anje informacijskega premozenja

Varnostni razred posameznega informacijskega premoZenja je lahko povezan tako z
uporabniskimi kot sistemskimi informacijami in se lahko nanasa na informacije v elektronski
ali neelektronski obliki. DoloCitev ustreznega varnostnega razreda posameznega
informacijskega premozZenja zahteva doloCitev moznega ucinka (na podlagi treh varnostnih
vidikov), ki je povezan s tem informacijskim premozZenjem.

Posploseni zapis, s katerim izrazimo varnostni razred (VR) informacijskega premozenja (IP),
je:

VRp = {(zaupnost, ucinekp), (celovitost, ucinekp), (razpolozljivost, ucinekp)}

kjer so vrednosti za mozni uginek lahko: MAJHEN, ZMEREN, VELIK ali SNU' (se ne
uporablja).

6. Varnostno razvrséanje informacijskih sistemov

Za dolocitev varnostnega razreda informacijskega sistema je treba analizirati in upoS&tevati
vse varnostne razrede informacijskih premozenj, ki se nahajajo v informacijskem sistemu.
Vrednosti moznega ucinka, dodeljene informacijskemu sistemu na podlagi vseh treh
varnostnih vidikov (zaupnost, celovitost, razpolozljivost), morajo biti najvisje vrednosti
varnostnih razredov, ki so bili dolo€eni za vsako posamezno informacijsko premozZenje, ki se
nahaja v tem informacijskem sistemu.

! Za informacijsko premozenje, ki obsega javne informacije, se npr. moini uinek z vidika zaupnosti ne
uporablja (SNU).
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Posploseni zapis, s katerim izrazimo varnostni razred (VR) informacijskega sistema (IS), je:

| VRs = {(zaupnost, ucinekmaxiry), (celovitost, u¢inekmaxary), (razpoloZljivost, uc¢ineKmaxue))} ‘

kjer so vrednosti za mozni u€inek lahko: MAJHEN, ZMEREN ali VELIK.

Pri dolo€anju varnostnih razredov informacijskih sistemov vrednosti SNU ni mogoce dodeliti
nobenemu varnostnemu vidiku, saj mora obstajati najmanj MAJHEN mozni ucinek ob izgubi
zaupnosti, celovitosti in razpolozljivosti informacijskega sistema zaradi temeljne zahteve po
varovanju sistemskih procesnih funkcij in kljuénih informacij za delovanje informacijskega
sistema.

7. Oznacevanje varnostnih razredov

Na podlagi dolocitve varnostnega razreda oznacdimo posamezno informacijsko premozenje
oziroma informacijski sistem, kot sledi:

Varnostni razred Oznaka (kratka Varnostne zahteve
oznaka)
ZAUPNOST
(zaupnost, MAJHEN) Z: NOTRANJE (Z1) | Dostop omejen na usluzbence organa
(zaupnost, ZMEREN) Z: OMEJENO (Z2) Dostop omejen na tiste usluzbence organa, ki
jih to zadeva
(zaupnost, VELIK) Z: STROGO Dostop omejen na tiste prepoznane
OMEJENO (Z3) usluZzbence organa, ki to morajo vedeti
CELOVITOST
(celovitost, MAJHEN) C: UGOTOVLJIVA Celovitost je lahko okrnjena, vendar je
(C1) okrnjenost mogoc&e prepoznati
(celovitost, ZMEREN) C: NADZOROVANA | Celovitost je lahko okrnjena, Ce je okrnjenost
(C2) mogoce prepoznati in celovitost obnoviti
(celovitost, VELIK) C: POPOLNA (C3) Zahteva se popolna neokrnjenost
RAZPOLOZLJIVOST
(razpoloZljivost, MAJHEN) | R: OBCASNA (R1) NerazpoloZljivost ve€ kot 24 ur
(razpoloZljivost, ZMEREN) | R: PRETEZNA (R2) | NerazpoloZljivost najve¢ 24 ur
(razpoloZljivost, VELIK) R: STALNA (R3) RazpoloZljivost brez prekinitev

Oznaka odraza tudi varnostne zahteve za posamezni varnostni razred glede na posamezne
vidike informacijske varnosti.
8. Pregled opredelitev moznih u€inkov

V spodnji tabeli so povzete opredelitve moznih u€inkov za vsak varnostni vidik: zaupnost,
celovitost in razpolozljivost.

MOZNI UCINEK
Varnostni vidik MAJHEN ZMEREN VELIK
Zaupnost — Nepooblaséeno razkritje Nepooblaséeno razkritje Nepooblasc¢eno razkritje
lastnost, da informacije niso informacij ima lahko informacij ima lahko resne | informacij ima lahko zelo
razpoloZljive ali razkrite omejene negativne ucinke negativne ucinke na resne ali katastrofalne
nepooblaséenim na poslovanje organa, poslovanje organa, negativne ucinke na
posameznikom, entitetam ali premoZzenje organa ali premoZenje organa ali poslovanje organa,
procesom. posameznike. posameznike. premoZenje organa ali
Z: NOTRANJE (21) Z: OMEJENO (22) posameznike.
Z: STROGO OMEIJENO (23)
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Celovitost -

lastnost informacij in
informacijskih sistemov, da so
tocni in popolni.

Nepooblas¢ena
sprememba ali unicenje
informacij in informacijskih
sistemov ima lahko
omejene negativne ucinke
na poslovanje organa,
premozZenje organa ali
posameznike.

C: UGOTOVLIIVA (C1)

Nepooblascena
sprememba ali unicenje

informacij in informacijskih

sistemov ima lahko resne
negativne ucinke na
poslovanje organa,
premozenje organa ali
posameznike.

C: NADZOROVANA (C2)

Nepooblas¢ena
sprememba ali unicenje

informacij in informacijskih

sistemov ima lahko zelo
resne ali katastrofalne
negativne ucinke na
poslovanje organa,
premozenje organa ali
posameznike.

C: POPOLNA (C3)

Razpolozljivost —

lastnost informacij in
informacijskih sistemov, da so
dostopni in uporabni na

zahtevo pooblascene entitete.

Motnje ali prekinitve
dostopa do informacij ali
uporabe informacijskega
sistema ima lahko
omejene negativne ucinke
na poslovanje organa,
premoZenje organa ali
posameznike.

R: OBCASNA (R1)

Motnje ali prekinitve
dostopa do informacij ali
uporabe informacijskega
sistema ima lahko resne
negativne ucinke na
poslovanje organa,
premoZenje organa ali
posameznike.

R: PRETEZNA (R2)

Motnje ali prekinitve
dostopa do informacij ali
uporabe informacijskega
sistema ima lahko zelo
resne ali katastrofalne
negativne ucinke na
poslovanje organa,
premoZenje organa ali
posameznike.

R: STALNA (R3)




