Priloga Il

POSTOPEK IZDELAVE VARNOSTNEGA NACRTA UPRAVLJAVCA EKI

V varnostnem nacrtu upravljavca se navedejo zmogljivosti kriti€ne infrastrukture in varnostni ukrepi, ki
Ze obstajajo ali se izvajajo za njihovo zas¢ito. Varnostni nacrt upravljavca EKI obsega najman;j:

1. opredelitev pomembnih infrastrukturnih zmogljivosti;

2. izvedbo analize tveganja, ki temelji na scenarijih vecjih nevarnosti, Sibkih tockah posamezne
infrastrukturne zmogljivosti in morebitnih posledicah;

3. ugotavljanje, izbiro in prednostno razvrstitev protiukrepov in postopkov z razlikovanjem med:

— stalnimi varnostnimi ukrepi, ki zajemajo nujna vlaganja v varnost in sredstva, ki bi bila
primerna, da se uporabijo ob vseh priloznostih. Ta postavka bo vklju¢evala informacije o
splosnih ukrepih, na primer o tehni¢nih ukrepih (vklju¢no z namestitvijo sredstev za
odkrivanje, nadzor dostopa, zas¢ito in prepreevanje), organizacijskih ukrepih (vklju¢no s
postopki za opozarjanje in krizno upravljanje) ter ukrepih za nadzor in preverjanje
komunikacije, ozaveS&anje in usposabljanje ter varnost informacijskih sistemov,

— stopnjevanimi varnostnimi ukrepi, ki se lahko uvedejo glede na razli¢ne stopnje,

— tveganja in nevarnosti.





